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Einfihrung

Vermutlich sind Sie Programmierer oder Programmiererin. Vermutlich haben Sie schon
fruher Peripheriegerdte — etwa tber den COM-Port — in Ihre Anwendungen eingebunden.
Und nun haben Sie Lust bekommen, diese Geréte direkt Uber das Netzwerk einzubinden.

Nachdem Sie die erste Scheu vor der neuen Materie (iberwunden haben, werden Sie
merken, dafd der Weg Uber das Netzwerk fir Programmierer gar nicht komplizierter ist als
der gute alte COM-Port.

Zwar kommen ein paar neue Begriffe hinzu, dafiir fallt aber auch manche Ungereimtheit
der COM-Anbindung weg. Also fangen wir doch gleich an!

Fit fur TCP/IP-Sockets in 1 Tag — so konnen Sie vorgehen:

1. Lesen Sie zuerst Teil 1 — Die Socket-Schnittstelle So verschaffen Se sich nicht alein
schnelle Ubersicht, sondern finden auch bereits manche wichtige Detailinformation, die
Ihnen spéter ein zielgerichtetes Arbeiten ermdglicht.

2. Nun brauchen sie eigentlich schon eine , Spielwiese, auf der Sie lhr neu erworbenes
Wissen erproben kénnen. Um nicht gleich mit zwei Anwendungen beginnen missen,
empfehlen wir Ihnen, zu diesem Zweck bei uns einen Com-Server als Testgerét zu
bestellen, der dann die Aufgaben des Netzwerk-Kommunikationspartners (Socket-
Client oder -Server) Ubernimmt.

(Falls Sie besonders eilig sind, kénnen Sie natirlich auch versuchen, eine Kommuni-
kation zwischen zwei Rechnern aufzubauen. Dieser Weg ist anspruchsvoller, da Sie
zwei Programme gleichzeitig zum Laufen bringen mussen. Ohne einschlégige Vor-
erfahrung sollten Sie also lieber von dieser Idee Abstand nehmen.)

3. Nun wéhlen Sie aus Teil 2 — Programmierbeispiele Socket-API die Beispiele fur Ihre
jeweilige Programmierumgebung aus. Die Quellen einschlieRlich aller notwendigen
Includes und Resource-Dateien sowie weitere Beispiele fir Windows 9x/NT kdnnen Sie
auch unter http://mww.WuT.de herunterladen.

4. Spétestens beim Durcharbeiten der Programmbeispiele werden Sie auf neue Begriffe
aus der Netzwerkwelt stoRen. Doch was Sie zum Versténdnis dieser Begriffe brauchen,
ist sehr kompakt in Teil 3 — TCP/IP-Grundlagen zusammengestellt.

Im Zusammenspiel mit den Programmbeispielen und Ihren eigenen Experimenten sollte
sich Ihnen das erforderliche Verstandnis bald erschlieRen.

Wer trotzdem noch eine ausfuhrlichere Einfuhrung wiinscht, sei auf die Literaturangaben
im Anhang verwiesen.
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1.1

1.2

1.3

Die Socket-Schnittstelle

Das Socket-Interface, das unléngst als Neuerung Einzug in die PC-Welt hielt, wurde vor
mehr als 15 Jahren als ,,Berkley Socket Interface” unter BSD-UNIX 4.3 entwickelt. Diese
Schnittstelle ermdglicht mittels weniger einfach zu handhabender Befehle den Zugriff auf
die Funktionalitdt von TCP/IP; im Laufe der Jahre wurde sie von vielen anderen UNIX-
Systemen aufgegriffen.

Auch unter Windows 9x gehort die WinSock.DLL und damit die Funktionalitét der Socket-
Schnittstelle mittlerweile zum Lieferumfang. Die Entscheidung fir diese Schnittstelle ist
leicht nachzuvollziehen. Sie ermdglicht neben der Neuentwicklung von Internet-
anwendungen auch das Portieren der Anwendungen von UNIX auf den PC, da sie grof-
tenteils kompatibel zum Berkley Socket ist.

Client-Server-Prinzip

Internetanwendungen werden nach dem Client-Server-Prinzip erstellt. Der Client ist hier
in den meisten Féllen das Benutzer-Interface und nimmt vom Server bestimmte Dienste in
Anspruch. Er baut in Abhangigkeit vorher definierter Ereignisse (z.B. dem Starten einer

Internetanwendung durch einen Anwender) die Verbindung zum Server auf und ist somit
der aktive Teil.

Der Server stellt nun den gewiinschten Dienst zur Verfugung. Er mul sich sténdig in einem
Zustand befinden, in dem er Verbindungsaufforderungen von Clients entgegennehmen
kann — er ist der passive Teil. Ein Sewver darf niemals einen Dienst vom Client anfordern.

Client und Server mussen die gleiche Sprache sprechen: Sie missen sich also an einem
gemeinsamen Protokoll orientieren.

Das unterschiedliche Verhalten von Client und Server 183t allerdings eine Asymetrie entste-
hen, die sich in der Verwendung unterschiedlicher Schnittstellen-Befehle bei der Realisie-
rung einer Client- oder Serverapplikation niederschlagt.

Einbindung der Socket-Funktionen in C

Um die Funktionalitét der WinSock-Schnittstelle in die eigene Applikation zu integrieren,
binden Sie das File winsock.h mit #include <winsock.h> in den C-Quellcode ein. Es enthalt
alle Deklarationen der Datentypen, Konstanten und Funktionen des Interfaces.

Compiler und Linker benétigen die LIB-Datei winsock.lib fir 16-Bit-Anwendungen oder
Wsock32.lib fir 32-Bit-Anwendungen zur Erzeugung des Programmcodes. Binden Sie
also eine der beiden Dateien in ihr Projekt ein.

Die Socket-Variable

Die Socket-Variable ist vom Typ Integer. Sie hat nichts mit der Portnummer der Applika-
tion zu tun, wie oft angenommen wird, sondern ist lediglich ein Handle fur eine Verbin-
dung. Unter dieser Nummer erhdlt man vom Treiber mittels verschiedener Befehle ale
Informationen zu der Verbindung, die zu diesem Handle gehort.
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Anwendung WinSock.dll
lokale IP-Adresse
Socket-Handle lokaler Port
entfernte IP-Adresse
entfernter Port
Flags
Empfangspuffer
Sendepuffer
Socket-Handle und WinSock.dll

Die wichtigsten WinSock-Funktionen

Der Umfang an WinSock-Funktionalitdten kann je nach Bezugsquelle des Entwicklungstools
recht unterschiedlich ausfallen. Oft findet man eine Vielzahl undokumentierter Funktionen
vor, mit denen niemand so recht etwas anzufangen weif3.

Die wichtigsten Funktionen der WinSock-Schittstelle kénnen Sie der folgenden Tabelle
entnehmen. Bei dieser Aufstellung handelt es sich um die Basisfunktionen, die in allen

Versionen \ertreten sind.

Basisfunktionen Beschreibung

accept nimmt in einem Serverprogramm eine neue Verbindung an und liefert
einen neuen Socket auf diese Verbindung

bind verknUpft einen Socket mit einer lokalen Internet-Adresse und einem
Port

closesocket schlieBt einen Socket

connect baut eine Verbindung zwischen zwei Sockets auf

getpeername liefert die IP-Adresse der Gegenstation aus einem Socket

getsockname liefert die eigene IP-Adresse aus einem Socket

getsockopt liest die Flags eines Sockets aus

ioctlsocket Einstellung von Socket-Flags

listen erzeugt eine Warteschlange fur einkommende Verbindungen

recv Daten Uber eine Socketverbindung empfangen

recfrom Daten empfangen und Absender auslesen

send Daten Uber eine bestehende Socketverbindung senden

sendto Daten an eine gegebene Adresse senden

select Uberpruft den Status einer gegebenen Menge von Sockets

shutdown unterdriickt wahlweise das Senden und Empfangen von Daten uber
einen Socket

socket legt einen neuen Socket an
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Network-Order oder Host-Order?

Wer schon einmal eine Netzwerkapplikation programmiert hat, kennt das leidige Problem
mit der Byteorder. Es hat seine Ursache in der system- oder architekturabhangigen Inter-
pretation des Speichers, wenn dieser nicht Byte fir Byte sondern z.B. als WORD oder
LONG ausgewertet wird. Damit eine Applikation auf einem Intel-PC auch die Dienste einer
Applikation z.B. auf einem Macintosh in Anspruch nehmen kann, muf3te eine Normierung
fir die Ubertragung von WORDs und LONGs iiber das Netzwerk gefunden werden.

Die Network-Order (auch Big-Endian genannt) besagt, da’ das hochste Byte zuerst, das
niedrigste Byte zuletzt tUbertragen wird.

Speicher- Little-Endian Big-Endian Little-Endian Big-Endian

adresse (Host-Order) (Net-Order) (Host-Order) (Net-Order)

n+3 31..24 7.0

n+2 23...16 15.. 8

n+1 15...8 7..0 15... 8 23...16

n 7.0 15..8 7.0 31..24
16 Bit WORD | 32-Bit DWORD

Da auf allen Intel-PCs der Speicher nach der Host-Order ausgewertet wird (das nieder-
wertige Byte also vor dem hdherwertigen im Speicher steht), ist es notwendig, ale Werte
mit dem Type LONG oder WORD vor der Ubergabe an den Treiber in die Network-Order
zu konvertieren. Analog mussen alle Werte nach Erhalt vom Treiber in die Host-Order
konvertiert werden, bevor mit ihnen gerechnet werden kann. Vorsicht ist auch bei Verglei-
chen geboten: Sie liefern in Network- und Host-Order nicht das gleiche Ergebnis!

Das Socket-Interface stellt hier eine Reihe von Konvertierungs-Funktionen zur Verfi-
gung. Wer sich die Tabelle etwas genauer anschaut, wird feststellen, dal? es fur jede Rich-
tung (Network -> Host-Order und Host -> Network-Order) jeweils eine Funktion gibt.
Eigentlich ist dies eine Doppelung, denn welche Variante man nimmt — sie wird und muf3
das gleiche Ergebnis liefern. Der einzige Vorteil liegt in der besseren Lesbarkeit des Pro-
gramms. Anhand des benutzten Befehls kann man erkennen, ob der jeweilige Wert an-
schlieffend in Host- oder Network-Order vorliegt.

Konvertierungs-

funktionen Beschreibung

htonl 32-Bit-Integer: Host -> Network Byte Order

ntohl 32-Bit-Integer: Network -> Host Byte Order

htons 16-Bit-Integer: Host -> Network Byte Order

ntohs 16-Bit-Integer: Network -> Host Byte Order

inet_addr wandelt IP-Adresse im Stringformat in numerische Adresse als long um
inet_ntoa wandelt eine IP-Adresse als long in den korrespondierenden String um

Die Funktionen inet_addr() und inet_ntoa() weichen etwas von den anderen ab. Sie
wandeln eine Internetadresse, die als String im Internet Sandard Dotted Format vorliegt,
in einen 32-Bit-Wert (inet_addr()) oder umgekehrt (inet_ntoa()).
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1.8

Datenbankfunktionen

Diese Funktionen dienen dazu, Informationen Uber Namen, |P-Adressen, Netzwerkadressen
und andere Daten vom Treiber zu beziehen. Ein User wird z.B. im Dialogfeld einer
Applikation den Zielhost nicht als |P-Adresse eingeben, sondern den Namen der Station
eintragen. Niemand koénnte sich die vielen IP-Adressen im Internet merken. Da sich Na-
men viel besser einprégen als Nummern, ist es tblich, auch hier mit Namen zu arbeiten.

Datenbankfunktionen sorgen z.B. fir die Konvertierung von Namen in IP-Adressen und
umgekehtt. Sie nehmen dafir die Dienste eines Domain Name Server in Anspruch oder
werten lokale Files aus.

Datenbank-

funktionen Beschreibung

gethostbyaddr Liefert den Namen eines Hosts, dessen IP-Adresse gegeben ist.
gethostbyname Liefert die IP-Adresse eines Hosts, dessen Name gegeben ist.
gethostname Liefert den Namen der lokalen Station.

Blockierende Funktionen

Alle Funktionen der Socket-Schnittstelle sind blockierende Funktionen. Bei Datenbank-
oder Konvertierungsfunktionen wird man die blockierende Wirkung nicht spiren, da
diese Funktionen immer sofort ein Ergebnis liefern. Ruft man aber z.B. die Funktion recv()

auf, um Daten vom Socket zu empfangen, wird sie die Kontrolle erst zurlickgeben, wenn
tatséchlich Daten zum Empfang vorhanden sind.

Um solche blockierenden Wirkungen zu umgehen, ist es unerléflich, vor jeder Lese- oder
Schreibaktion die Funktion select() aufzurufen. Sie gibt flr eine gegebene Menge von
Sockets Auskunft, ob Daten versandt oder empfangen werden koénnen.

Beachten Sie zu diesem Problem auch die Funktion WSAAsynSelect(), eine Windows-
spezifische Version von select().

Spezifische Funktionen der WinSock-Schnittstelle

Die WinSock-Schnittstelle hat einige Funktionen, die speziell an die Umgebung von
Windows angepaldt sind.

Bevor der erste Aufruf einer Socket-Funktion erfolgt, muR3 die Nutzung der WinSock.DLL
durch den gestarteten Prozel? initialisiert werden:

WBADATA wsadat a;
VBASt ar t up( MAKEWORD( 1, 1), &sadata); //Version 1.1 required

Erst nach der Initialisierung mit WSAStartup() kénnen andere Funktionen erfolgreich
aufgerufen werden. WSAStartup() erlaubt es, die erforderliche Version der DLL zu spezi-
fizieren und Details Uber die implementierte DLL in der Struktur WSDATA abzulegen.
Analog muR3 vor dem Beenden des Prozesses auch die Arbeit mit der WinSock.DLL abge-
schlossen werden. Die letzte aufzurufende Funktion ist also grundsétzlich WSACIeanup().
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WinSock-spezif.

Funktionen Beschreibung

WSAStartup Initialisierung der Windows-Sockets.

WSACIleanup Beenden der Arbeit mit den Sockets durch den aktuellen Prozef3.

WSAAsyncSelect Asynchrone Version von select (), Socket im asynchronen Betrieb,
Festlegen der Windows-Benachrichtigungen.

WSAGetLastError Liefert den Fehlercode des letzten fehlerhaften Socket-Aufrufs.

Die Verwendung von WSAAsyncSelect() — der asynchronen Version von select() — bringt
viele Vorteile. Diese Funktion erlaubt eine nichtblockierende Arbeit mit Sodets: Sie initia-
lisiert die Benachrichtigung der Applikation tUber Windows-Messages, sobald Netzwerk-
ereignisse fur diesen Socket eintreten.

Die Funktion WSAGetLastError() liefert den letzten Fehlercode eines Socketaufrufs. Gibt
ein Socket-Aufruf den Wert SOCKET_ERROR zurtick, sollte diese Funktion unbedingt
sofort aufgerufen werden.

Die wichtigsten Strukturen

Die Strukturen der Socket-Schnittstelle sehen auf den ersten Blick recht verwirrend aus.
Bei genauerem Hinsehen wird allerdings klar, daf all diese Strukturen das gleiche bezeich-
nen — nur eben in unterschiedlicher Form.

/* WNSOK. H*/

struct sockaddr

{ u_short sa_famly; /1 Address-Fanily (i nmer AF_| NET)
char sa_dat[14]; /1 Address

struct sockaddr_in

{ u_short sin_famly; /1 Address-Fam |y (AF_I NET)
u_short sin_port; /1 gewinschter Port
struct in_addr sin_addr; // die|P-Adresse
char sin_zero[ 81]; /1 Auffdllen der Struktur

}

Die Strukturen sockaddr und sockaddr_in haben den gleichen Inhalt: die Adressfamilie
und die Adresse selbst. In dasArray sa_dat[14] der Struktur sockaddr kénnen Adressen
dler Familien eingetragen wer den. Die Adressfamilie ist im Internet immer AF_INET. Die
Struktur sockaddr_in konkretisiert dieses Array auf das Format der Adressierung im Internet:
auf die Portnummer und die IP-Adresse. Daflir benétigt man nur 6 Bytes — deshalb auch
die 8 ungenutzten Bytes von sin_zero[8] am Ende der Struktur.

/*  WNSOCK. H*/

struct in_addr

{ union
{ struct { u_char s_bl, s_b2, s b3, s_b4; }
S un_b;
struct { u_short s_wl, s_wW2; } Sunw
u_long S addr;
} S un;
}

Die Struktur in_addr beinhaltet nichts weiter as die |P-Adresse selbst. Sie ermdglicht ledig-
lich den Zugriff auf einzelne Bestandteile der IP-Adresse, ohne dabei komplizierte Casts

9
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bilden zu missen. Je nach Klasse des IP-Netzwerkes kann man mittels dieser Struktur auf
Network- und Host-ID getrennt zugreifen.

/*  WNSOCK H*/

struct hostent

{ char FAR*h_nare; /1 String mt offiziellen Hostnanen
char FAR* FAR* h_al i ases; /1 Zeiger auf Alternativnanen
short h_addrtype; /1 i mver PF_INET
short h_| engt h; /1 inmmer 4 (1P-Adresse)

char FAR* FAR* h_addr _list; Il Zeiger auf Array mt | P-Adressen

#define h_addr h_addr_list[0] // zumZugriff auf dieerstelP-Adresse
h
Die Struktur hostent ist wichtig fur Datenbankfunktionen. In dieser Struktur findet man
alle Zusatzinformationen zu einer Ubergebenen Information — z.B. Namen und weitere
Alternativnamen zu einer gegebenen |P-Adresse oder alle IP-Adressen zu einem Namen.

Im Normalfall gibt es nur eine Adresse zu einem Namen, lediglich bel Multi-Homed-Hosts
kann man mehrere IP-Adressen zuriickbekommen.

Streams und Datagramme

Beim Anlegen eines neuen Sockets mu3 man sich entscheiden, ob ein STREAM-Socket
oder einen DATAGRAM-Socket initialisiert werden soll. Dahinter verbirgt sich die nicht
ganz unerhebliche Entscheidung zwischen TCP und UDP. Je nach Applikation haben
beide Protokolle ihre Vor- und Nachteile.

Der Ubliche Weg ist die Initialisierung eines STREAM-Sockets, d.h. die Verwendung von
TCP. Damit ist man hinsichtlich der Sicherung und Kontrolle des Datenstroms alle Sorgen
los. Bei schnell wechselnden Sendern und Empféngern mussen in diesem Fall allerdings
auch standig Verbindungen auf- und abgebaut werden oder viele Sockets initialisiert
werden — was Zeit- und Verwaltungsaufwand bedeutet.

UDP ist schneller, bietet dafiir aber keinerlei Sicherungsmechanismen. Fir die Daten-
integritdt mul3 hier also anders gesorgt werden.

Die beiden Ubersichten auf der folgenden Seite zeigen jeweils die Initialisierung des
entsprechenden Protokolls mit dem Befehl socket() sowie die Befehisfolge, die bei der
Realisierung von Client- und Server-Applikationen verwendet werden muf3.

10
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Stream-Clients und -Server (TCP)

Client Server
socket() socket()
connect() bind()

listen()

accept()

send() > recv()

recv() < send()

closesocket() closesocket()
SOCKET idient;

idient =socket (AF_I NET, SOCK_STREAM 0);
if(idient ==1NVALI D SOXET)
{ /I Fehler
int errcode = WhAGet Last Error();
}

Datagramm-Clients und -Server (Protocol UDP)

Client Server
socket() socket( )
bind() bind()
dio() recvfrom( )
recvfrom() > dto()
closesocket( ) closesocket()
SOCKET idient;

idient =socket (AF_| NET, SOCK DGRAM 0);
if(idient == INVALI D_SOXET)
{ /I Fehler
int errcode = WAGet LastError();
}

11
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Teil 2
Programmbeispiele

Socket-API

DOS-Applikationen in C
Windows-95-Applikationen in C
Visual Basic

Java
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Diese kleine Programmier-Ref erenz widmet sich speziell dem Protokoll TCP/IP. Sie finden
hier eine kleine Auswahl an Beispiel-Programmen fir verschiedene Umgebungen
(Windows95/ C, DOS/C, JAVA und VISUAL-Basic), die beim Erstellen einer eigenen
Applikation den Start erleichtern sollen. Sie werden sehen: die Socket-Schnittstelle ist
wirklich leicht zu handhaben. Um einen ersten Erfolg zu erzielen — um also Daten zum
Com-Server zu senden oder von dort zu empfangen — bedarf es nur weniger Funktions-

aufrufe.
Alle Beispiele finden Sie im Internet unter http://mwwWuT.de als Download.

13
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2.11

Anwendungsumfeld C: DOS

Beschreibung der Programmierumgebung

Die Beispiele dieses Anleitungsteils sollen knapp darstellen, wie man Anwendungen fur
den Com-Server mit Hilfe der Socket-Schnittstelle fur das Betriebssystem DOS erzeugt.
Die Programme sind unter DOS oder in der DOS-Box von Windows ausfuhrbar und
wurden fir den TCP/IP-Stadk von Novell (LAN Work Place V4.1) erstellt.

Programmierumgebung des Beispiels:

Programmiersprache: C

Compiler: Microsoft C/C++ Compiler Version 8.0

Linker: Microsoft Segmented Executable Linker Version 5.50
Socket API: Novell’s LAN WorkPlace Windows Sockets

Application Rrogramming Interface (API)

In den Beispielen wurde das Modul LLIBSOCK.LIB fur Large-Model-DOS-Library-Funk-
tionen eingebunden.

Programmbeispiel: Socket Client

Das Programm tcpclnt.c redlisiert einen TCP-Client. Beim Aufruf des Programms wird die
IP-Adresse des Com-Servers in Dot-Notation (z.B. 190.107.231.1) oder der Name des

Com-Servers als Argument angegeben.

Das Programm baut eine Verbindung zu Port A des gewiinschten Com-Servers auf, gibt ale
empfangenen Daten auf dem Bildschirm aus und sendet alle Tastatureingaben nach dem
Driicken der Entertaste an den Com-Server Port A.

Die Funktion ter minal() realisiert die Funktionalitét eines Terminals (Dateneingabe und
-ausgabe).

[ Rk Kk Kk ko k kR k ok Rk ok ok k ok kK k kK kk Kk kK k kR kkkkkkkkkk kK kk

***  tcpelnt.c *kk
**%  TCP dient Programm Term nal Funktion rkk
***  Beenden des Progranmms nmit ALT Q *okk

*************************************************/
#i ncl ude <stdi o. h>

#i ncl ude <coni 0. h>

#i ncl ude <nw socket . h>

#def i ne TCP_PCRT_A 8000

#def i ne BUF_SI ZE 512

char SendBuf [ BUF_SI ZE] ;

char RecBuf [BUF_SI ZF];

voidtermnal (int);

voi d mai n (int argc, char **argv)

{
int sd; /| Socket - Deskri pt or
struct sockaddr _i n box; /1 Adresse des Com Servers
int portnr = 8000; /1 Com Server-Port A vordefinieren

char *host nane;

14
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u_long renot e_i p;

if(!loaded()) /I TGP/ I P-Stack installiert?
{ printf("Kein TCP/IP Protokol | stack aktivin");
exit (1);
if(argc <2) /1 Host nane aus Ar gurent Uber nehnen
{ printf("Kein Host nane angegeben\n");
exit (1);
if(argc >2) /levtl. Portnummer als 2. Paraneter

portnr = atoi (argv[2]);

bzer o((char *)&box, si zeof (box)); //AdreRstruktur | dschen

host nane = argv[1]; //rhost () erwartet (char**)-Argunent!
if((remote_i p =rhost(&ostnane)) ==-1)
{ printf("Unbekannter Hostnane\" %\"\n", argv[1]);
exit(l);
}

/1 6f fne Handl e f ir TCP- Tr anspor t
i f((sd = socket (PF_I NET, SOOK_STREAM 0)) < 0)
{ soperror("socket");
exit(1);

box. sin_fanmly = AF_| NET;
box. sin_port = htons(portnr); /1 Ziel Port-Numver
box. si n_addr. s_addr = rhost (&hostnane); //Zel |P-Adresse

/1 6f f ne Ver bi ndung zumQOM Server Port A
i f(connect (sd, (struct sockaddr*) &ox,
si zeof (box)) < 0)
{ socl ose(sd); /1schlieRe Handl e wi eder
soperror ("connect");
exit(l);

/1 enpf ange u. sende Daten, bis ALT Qgedr ickt wird
printf("Verbunden mt OOM Server 9%: %\ n", inet_ntoa(box.sin_addr),

ht ons(box. si n_port));

termnal ();
socl ose(sd); /1schlieRe Handl e wi eder

}

voi d term nal (voi d)
{

fd_set rd_ready, w_ready; /1B tfel der pro Socket- Deskri ptor
struct tineval maxwait; /I Max. Wrtezeit fur select()
int s_len=0;
int r_len=0;
int z_count =0;
char key;
for(;:)
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FD ZERQ &r d_r eady);

FD SET (sd, & d_ready);
FD_ZERQ & _r eady) ;
FD_SET (sd, & _ready);
maxwai t.tv_sec = 0;
maxwai t. tv_usec = 10;

//das APl soll uns max. 10us warten | assen.
//select() liefert die Anzahl aktiver

/1 Ver bi ndungen und set zt fir jede aktive

/1 Verbindung ein B t i n den iber gebenen
//Bitfeldern. Return O: kei ne Daten

/ 1 enpf angen und kei n Senden nigl i ch

i f(sel ect(sd+l, & d_ready, & _ready,
(fd_set*)0, &axwai t) == 0) conti nue;

if(FD_| SSET(sd, & d_ready))

/11iegen Daten vor?

{ if((r_len=soread(sd, RecBuf, BUF_SI ZE))>0)

{ *(RecBuf[r_len]) =0
printf("9%", RecBuf);

elseif(r_len==0)

/I mar ki ere Stringende
/1 gebe Dat en auf Bil dschirmaus

/I regul arer Verbi ndungsabbau

{ printf("\nGOM Server hat di e Verbi ndung beendet\n");

return;

elseif(r_len<=0)
{ soperror("soread");

return;
}
}

if(kbhit())
{ key =getch();
i f(!key)

{ if(getch()==16)
{ printf("\n");

return;
}
}

el se

/I Ver bi ndungsf ehl er

/| Tast at ur ei ngaben | esen

/1 Sonder zei chen
/'l ALT Q-> beende Ter m nal

{ SendBuf[z_count ++] = key;

i f (key==0x0D)

/ | ENTER- >sende Zei | e an Com Ser ver

{ SendBuf [ z_count ++] = Ox0A;

s_len =z_count;

z_count = 0;
}
}

}
/1 sobal d ei ne E ngabezeil e konpl ett ist (und das APl bereit ist),

/'] Zei | e absenden:

if(s_len>0 & FD | SSET(sd, &ur_ready))
{ if(sowite(sd, SendBuf, s_len) <0)

{ soperror(“"sowite()");

return;
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212

Programmbeispiel: Socket Server

Das Programm tcpserv.c redlisiert einen TCP-Server auf dem Socket 2000. Der Com-Server
wird hier im ,, Socket Client Mode" betrieben: Liegen an der seriellen Schnittstelle Daten an,
baut der Com-Server eine Verbindung zu einem Server-Programm auf und tbemittelt ihm

die Daten zur Verarbeitung.

Dieses Programm gibt alle empfangenen Daten auf dem Bildschirm aus und sendet alle
Tastatureingaben nach dem Driicken der Entertaste an den entsprechenden Port des Com-

Servers.

Die Funktion ter minal() zur Realisation der Funktionalitdt eines Terminals wurde bereits

im vorangegangenen Abschnitt dargestellt.

[ REFE KA KKKk ko kkkk ok ok kkkk kK hkh kK kK KR KR KR KA KA KA K kK k

***  tcpserv.c

*kk

**%  TCP Server-Programm Ter m nal - Funkti on *okk
***  SchlieBen einer Verbindung mt ALT Q *k

***  Beenden des Server-Mdes mt ESC

*kk

HAK KA KKK KKK KK KA KA KA KA I KKK A KA KKK KKK KA KA KA KA KA KAk [

#i ncl ude <stdio. h>
#i ncl ude <coni o. h>
#i ncl ude <nw socket . h>

#def i ne SERV_SOCKET 2000
#def i ne BUF_SI ZE 512

char SendBuf [ BUF_SI ZE] ;
char RecBuf [BUF_SI ZF];
void termnal (int sd);

voi d mai n (voi d)

int sd,ss;

struct sockaddr_i n box, | oc;

int box_size = si zeof (box);
fd_set rd_ready;

struct tineval maxwait;
bzer o( (char *) & oc, sizeof (loc));

bzer o( (char *)&ox, sizeof (box));

i f(!1 oaded())

/1 Server Port

/1 Socket - Deskr i pt or en
/1 Adressen von Com Server und PC

/1 H ags
/I max. Wartezeit fiur select()
/1 Adr ef3st r ukt ur en | 6schen

/1 TCPIIP-Stack installiert?

{ printf("Kein TGP/ I P Protokol | -Sack aktivin");

exit (1);
}

/1 of fne Handl e fur TCP- Tr ansport

if((ss = socket (PF_I NET, SOOK STREAM 0)) < 0)

{ soperror("socket()");
exit(1);

loc.sin_fanmly = AF_| NET;
l oc. sin_port = htons(SERV._!

SOCKET) ;
| oc. sin_addr.s_addr = get nyi paddr();

/1"0" ware auch zul assig
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/1 Socket ss an ei nen "Naren" bi nden (| P- Adresse und Port)
if(bind (ss, (struct sockaddr*)& oc, sizeof(loc)) <0)

{ socl ose(ss); /1 Handl e wi eder schli el3en
soperror("bind()");
exit(1);
}
if(listen(ss, 1) <0) /| akzepti ere Ver bi ndungsanf r agen,

/1queue limt=1
socl ose(ss);
soperror("listen()");
exit(1);

printf("Server bereit: 9%:%l\n",
inet_ntoa(loc.sin_addr),

ht ons(1 oc. si n_port));

for(::) //warte auf Verbi ndungen

i f(kbhit() && getch()==27)
br eak; /1 ESC beendet den Ser ver - Mode

FD ZERQ( & d_ready); FD SET(ss, & d_ready);
maxwai t.tv_sec = 0; maxwait.tv_usec = 10;

/' bei mAPI nachf ragen, ob Daten enpfangen wur den
if(select(ss+l, & d_ready, NULL, NULL, &maxwait) == 0)
conti nue;
/1 Akzepti ere Verbi ndung und spei chere A ient-Adresse in der Struktur "box"
if((sd=accept(ss, (struct sockaddr*)&box, &ox_size)) < 0)
{ socl ose(ss);
soperror("accept()");
exit(1l);
}

printf("Verbi ndung von %: % angenonmmen. \ n",
i net _nt oa( box. si n_addr), ht ons(box. sin_port));
/1 rufe Term nal - Funkti on zumDat enaust ausch, bis der Qient die Verbi ndung
/1 beendet oder * ALT Q gedrickt wird (-> Funktion "Termnal " in Bsp. 2.2.2)
termnal (sd);
socl ose(sd); /Ischl i eBe Ver bi ndung zumQ i ent
printf("Socket geschl ossen\n");
/Iwarte auf den nachsten Serverauf ruf
socl ose(ss); /1 di sabl e Server - Socket
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2.1.3

Programmbeispiel: UDP-Server

Das Programm udpserv.c realisiert einen UDP-Server auf dem Socket 2000. Der Com-
Server wird im ,,UDP Mode* konfiguriert und sendet ale seriellen Daten an diesen UDP-
Server.

UDP bietet keinerlei Verbindungskontrolle Mit UDP sollte man demnach nur arbeiten,
wenn die Daten zwischen dem seriellen Endgerdt und Ihrer Endanwendung bereits mit
einem Protokoll Ubertragen werden, das seinerseits einen fehlerfreien Datentransfer ge-
waéhrleistet.

Das Programm udpserv.c gibt alle empfangenen Daten auf dem Bildschirm aus und sendet
séamtliche Tastatureingaben nach dem Driicken der Entertaste an den Com-Server-Port,
von dem zuletzt Daten empfangen wurden.

[ KRR kK Kk ok ok ok ok ok ok Kok ok ok ok ok ok ok Kok Kok ok ok ok ok k ok Kk ok ok

***  udpserv. c *kk
***%  UDP Server-Programm Ternmnal - Funktion ***
***  Beenden des Programms nit ALT Q *okk

************************************************/

#i ncl ude <stdio. h>

#i ncl ude <coni 0. h>

#i ncl ude <nw socket . h>

#def i ne SERV_SOCKET 2000 /1 Server - Port
#def i ne BUF_SI ZE 512

char SendBuf [ BUF_SI ZE] ;
char RecBuf [ BBUF_SI ZE];

voi d nai n (voi d)

{
int sd; /1 Socket - Deskri pt or
struct sockaddr _i n box; /1S ruktur Com Server- Port
struct sockaddr_in | oc; //Struktur PC
struct tineval naxwait; /I\Vértezeit auf APl
fd_set rd_ready, w_ready; /1Fl ags fur select()

int s_len=0;

int r_len=0;

int z_count =0;

int boxl en = si zeof (box) ;

char key;
bzero( (char *)& oc, sizeof(loc)); /1 AdreRstrukturen | 6schen
bzero((char *)&box, sizeof (box));
if(!loaded()) /1 T®/ I P-Sack instal liert?
{ printf("KeinTCQYIP Protokoll-Sack aktivn");
exit (1);

}
/1 6f f ne Handl e f ir UDP- Tr anspor t
if((sd = socket (PF_I NET, SOCK_DGRAM 0)) < 0)
{ soperror("socket()");
exit(l);

}
loc.sin_fanmly = AF_| NET;
| oc. sin_port = htons(SERV_SOCKET) ;
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|l oc. sin_addr.s_addr = getnyipaddr(); //"0" ware auch zul assi g
box. sin_fanmly = AF_| NET;
/1 Socket sd an ei nen "Naren" bi nden (1 P- Adresse und Port):
if(bind (sd, (struct sockaddr*)& oc, sizeof(loc)) <O0)
{ socl ose(sd); /1 Handl e wi eder schlieflen
soperror(“bind()");
exit(1);
}
printf("UDP-Server bereit: %: %\ n", inet_ntoa(loc.sin_addr),
htons(l oc. sin_port));
for(;;) /Iwarte auf Daten
{ FD ZERQ & d_ready); FD SET(sd, & d_ready);
FD ZERQ & _ready); FD SET(sd, &wr_ready);
maxwait.tv_sec = 0;
nmaxwai t . tv_usec = 10; /1 das APl sol | nax. 10us bl ocki eren

/lselect() liefert die Anzahl aktiver Verbindungen und setzt fur jede

/1 aktive Verbindung ein Bit in den tUbergebenen Bitfel dern.

/1 Rickgabewert 0: kei ne Daten enpfangen, und es kdnnen zur Zeit auch kei ne
/1 Dat en gesendet wer den.

if(select(sd+l, &d ready, &w_ready, NULL, &maxwait) == 0)
cont i nue;

/I enpf ange Dat en und spei chere Absender in Structur "box"
if(FD_|I SSET(sd, & d_ready))
{ if((r_len=recvfron(sd, RecBuf, BUF_SI ZE, 0, (struct sockaddr*) &box,
&oxl en)) > 0)
{ RecBuf[r_len] =0; /' mar ki ere Stringende
printf("Daten von %: %l: %\n", inet_ntoa(box.sin_addr),
ht ons(box. si n_port), RecBuf);

}
el se /1 Ver bi ndungsf ehl er
{ soperror("recvfron{)");
goto quit;
}
}
if(kbhit()) /11 ese Tast at ur ei ngaben
{ key =getch();
i f(!key) /1 Sonder zei chen
{ if((char)getch()==16) /1 ALT Q-> beende Ter mi nal
goto quit;
}
el se if(box.sin_port) /| Com Ser ver - Port bekannt ?
{ SendBuf[z_count ++] = key;
i f (key==0x0D) /1 ENTER - > sende Zeil e
{ SendBuf [ z_count ++] = OxO0A
s_len =z_count;
z_count =0;
}
el se

printf("An wen senden?\n");
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/1 Wir den Zei chen von der Tastatur gel esen und i st das APl zumSenden bereit?

if(s_len>0 & FD | SSET(sd, &ur_ready))
{ if(sendto(sd, SendBuf, s_len, O,
(struct sockaddr*)&box, si zeof (box)) <O0)
{ soperror("sendto()");

goto quit;
}
s_len =0;
/'] set ze Zei chenanzahl auf Nul |
}
} /1 Ende for(;;)

quit:
socl ose(sd);
exit(1);
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2.2

Anwendungsumfeld C:Windows 9x/NT

Beschreibung der Programmierumgebung

Diese Applikation fur Windows 9x oder Windows NT realisiert einen TCP-Client und
ermdglicht den Datenaustausch mit dem Com-Server. Dieses Beispiel zeigt das Handling
der Socket-Schnittstelle mit Hilfe von Windows-M essages.

Systemvoraussetzungen:

e Microsoft Windows 9x oder Windows NT

e Microsoft Visual C++ 5.0 oder hdher

¢ Microsoft Windows TCP/IP-Stack (32 bit)

Programmierumgebung des Beispiels:

Programmiersprache: C

Compiler: 32 hit edition of Visua C/C++ 5.0

[ REFE KA KA KK kKKK KKK KR KKK KRk kK kK kK kK kK ko h ok kkkkkkkkkkkkkkk*

* *
* clnt_tcp.c (Wn32 Application) *
* Mcrosoft Visual G+ 5.0 *
* *

hkkkkkkkkh kR hhkk kA khkkkhkkkhkkkkkkkkhkkk kA khkhhkhhk hkkkkkkkkhkkkkkk

* TCP-dient: Der dient offnet di e Verbi ndung zumTCP- Server,

* dessen Adresse oder Nane in der D al ogbox ei ngetragen wird. *
* Alle imFeld “Senden” ei ngegebenen Dat en wer den zum Ser ver *
* Ubertragen, alle enpfangenen Daten i mFenster ~Enpfang *
* ausgegeben. | mStatusfenster werden di e gerade ausgef thrten  *
* W NSQOXK- Funkt i onen angezei gt . *

Kok k ok ok ok ok ok ok k ok ok k kK k ok ok k ok ok k ok ok ok ok ok k kR K kR Kk kK k ok ok k ok ok k ok ok k ok ok k ok ok kk ok kk ok kk ok k ok

#i ncl ude <w nsock. h> /1bi ndet auch wi ndows. h ei n!
#i ncl ude <stdi o. h>

#i ncl ude "resour ce. h" /1 Konst ant en der D al ogf el der
#def i ne VW SOOKET (WM USER + 1) /1 private Wndows- Nachri cht en
#def i ne SERVER _PCRT 8000 /1 Com Server-Port A

SOKET i Aient =1 NVALI D_SOCKET;

/* Statusnel dungen protokol | i eren */
voi d Showst at us( HWD hwid, LPSTR | pMsg)
{
int iEntries;
// Neuen Ei ntrag hi nzuf tigen
SendMessage( Get D gl t en{ hwid, | DC_STATUS),
LB ADDSTR NG (WPARAM -1, (LPARAV) | pMsg) ;
/lletzten E ntrag anzei gen
i Entries = SendMessage(Get D gl t en{ hWid, | DC_STATUS), LB GETCONT, 0, 0);
SendMessage( Get O gl t en{ hwid, | DC_STATUS), LB SETTCPI NDEX, i Entries-1, 0);
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/* Di al ogpr ozedur des Haupt di al ogs */

BOOL WNAPI VB4 i ent Proc( HWD hwid, U NT nsg, WPARAMWP, LPARAMI P)
{

swi t ch(nsg)

case VWM | N TD ALGG /1 Dalogfenster initialisiert
Set WndowText (Get D gl t em{ hwWid, | DC_DESTADDRESS), "box");
br eak;
case W SOKET: /1 WNSOXK- Messages
{

swi t ch( WBAGETSELECTEVENT(| P))

{

case FD_CONNECT: /1 Nachri cht von connect ()

Showst at us(hwWid, " FD_CONNECT") ;
i f (WBAGETSELECTERROR(| P) == 0)

Enabl eWndow( Get D gl t en{ hWid, | DC OLCBE), TRUE);
Enabl eWndow( Get O gl t en{ hwid, | DC_CONNECT), FALSE);
Enabl eW ndow( Get Dl gl t en{ hWid, | DC_SEND), TRUE);

}

el se

{ closesocket(iQient);
idient =1 NVALI D SOCKET;
Showst at us(hWwid, "Kein Server!");
Enabl eW ndow( Get D gl t en{ hwWid, | DC_CONNECT), TRUE);
Enabl eWndow( Get D gl t en{ hWid, | DC_ O.CBE), FALSE);
Enabl eWndow( Get D gl t en{ hWd, | DC_SEND), FALSE);

br eak;
case FD_ READ /| Dat en enpf angen
{ char rd_dat a[ 255] ;

int iReadlLen; // Dat en ei nl esen

Showst at us(hWid, "FD READ');
i ReadLen =recv(idient, rd_data, sizeof(rd_data)-1, 0);
i f (i ReadLen > 0)
{ rd_data[i ReadLen] = 0;
SendMessage( Get O gl t en{ hwid, | DC_RECH VE), LB ADDSTR NG
(WPARAM) -1, (LPARAMrd_data);
}
}

br eak;

case FD OLCSE /I Ver bi ndungsabbr uch
Showst at us(hwid, "FD QLCSE');
Enabl eWndow( Get D gl t en{ hWid, | DC SEND), FALSE);
Enabl eW ndow( Get D gl t en{ hwid, | DC_CONNECT), TRUE);
Enabl eWndow( Get D gl t en{ hWid, | DC O.CBE), FALSE);
cl osesocket (idient);
idient =1NVALI D SOCKET;

br eak;

}
}

br eak;
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case VW COMVAND /1 Schal tf1 achen- Nachri cht en
SWi t ch( LOMRD(wP) )
{ case | DCANCEL: /1A oseBox des Fensters

EndD al og( hWid, 0);

br eak;

case | DC_SEND. /1 Dat en senden

}

if(iQient I'=1NVALI D SOCKET)
{ char Buffer[255];
int i SendLen;
Showst at us(hwWid, "FD WR TE'); // Serveradresse ei nl esen
i SendLen = Get WndowText (Get D gl t em( hwid, | DC_SENDDATA) ,
Buf fer, sizeof (Buffer));
Showst at us(hWid, "send()...");

if(send(idient, Buffer, iSendLen,0) !=SOXET_ERRCR

{ ShowSt atus(hwid, "... fertig");
Enabl eW ndow( Get Dl gl t en{ hWwid, | DC_SEND), TRUE);
}
el se
{ i f(WBAGet Last Error () == WSAEWDULDBLOCK)
Showst at us(hwid, "... blockiert");
el se

Showst at us(hwWid, "Fehl er bei send()");

Showst at us(hWid, "cl osesocket ()");
Enabl eW ndow( Get Dl gl t en{ hwid, | DC_SEND), TRUE);
cl osesocket (idient);
idient =1NVALI D SOCKET;
Showst at us( hwid, " Abbruch");
}

br eak;

case | DC_CONNECT:

{

SOCKADDR_| N'si n;
char renotel P[64];
char Buffer[80];

/1 Zi el adr esse ausl esen
Get W ndowText ( Get Dl gl t en{ hwd, | DC_DESTADDRESS),
renotel P, sizeof(renotel P));
nmenset (&in, 0, sizeof(sin));
sin.sin_famly = AF_| NET;
sin.sin_port = htons(SERVER PCRT);
/11 P-Adresse -> Dot - Notation
Showst at us(hWid, "inet_addr()");
sin.sin_addr.s_addr =inet_addr(renmotel P);
/1 Adr esse uber DNS auf | 6sen
i f(sin.sin_addr.s_addr == | NADDR NO\E)
{ HOSTENT *he;
Show&t at us(hWid, "get host bynane()");
he = get host byname(renot el P) ;
i f(he)
sin.sin_addr.s_addr =*((DANRD") he->h_addr);
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}

}

el se
{ Show&t at us(hwWid, "ungdlitige I nternet-Adresse");
br eak;
}
}

/1Zi el adresse protokol i eren
wsprintf(Buffer, "Adresse: 0x%08l x", ntohl (sin.sin_addr.s_addr));
Showst at us(hwid, Buffer);

/'] Socket erzeugen

Showst at us(hWid, "socket()");

idient =socket (AF_| NET, SOK_STREAM 0);

if(idient == NVALI D_SOXET)

{ Show&t at us(hWid, " Fehl er bei mA | oki eren des Gonnect - Sockets") ;
Shows&t at us(hWid, "Kei n Ver bi ndungsauf bau nogl i ch");
br eak;

}

/1 asynchr onen Mbde akti vi eren
Show&t at us(hWid, "WBAAsyncSel ect ()");
i f (WBAAsyncSel ect (i dient,

hwid,

W SOCKET,

FD_CONNECT |

FD READ |

FD QLCSE) == 0)

{ Show&t at us(hwid, "connect()");
i f(connect (i dient, (SOKADDR") &si n, si zeof (sin)) == SOKET_ERRCR)
{ if(WBAGet Last Error () == WBABEWDULDBLOCK)
{ Showst at us(hwid, "Verte...");
/] Senden- Schal f| &che deakti vi eren
Enabl eWndow( Get D gl t en{ hWid, | DC_SEND), FALSE) ;
br eak;
}
}
}
el se
Showst at us(hwid, "Fehl er bei WBAAsyncSel ect()");
Showst at us( hwid, " cl osesocket ()");
cl osesocket (idient);
idient =1NVALI D _SOCKET;

br eak;

case | DC_CLCBE:

Show& at us(hwWid, " cl osesocket ()");

cl osesocket (idient);

idient =1NVALI D SOCKET;

Enabl eW ndow( Get D gl t en{ hWid, | DC OLCSE), FALSE);
Enabl eWndow( Get D gl t en{ hwid, | DC_CONNECT), TRUE);
Enabl eWndow( Get D gl t en{ hWid, | DC SEND), FALSE);
br eak;

br eak; /1 end "case VW COMVAND'
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case VW DESTROY: /1 Fenster schlielRen
if(idient !'=1NVALI D_SOXKET)
cl osesocket (idient); /1 Socket schl i elzen
br eak;
}
return FALSE

}
/~k***********************************************~k
* WnMain: Haupt ei nsprungspunkt *
khkhkhhhkhkhkkhkhkhhkhhhhhhkhkhkkhkhhhhhhkhhkhkhkhrhkdhkhhdkhkhkrkhkhkxhx %
* Paraneter: Standarddi al ogpar anet er *
* Rickgabewert: 0 *

HhK KKK KKK KRR KR KA KKK KKK KRR kK h Kk Kk hk* kXK k [

int WNAPI WnMi n(H NSTANCE hl nst ance,
H NSTANCE hPr evl nst ance,
LPSTR | pQmiLi ne,
i nt nShowQOd)

WBADATA wsadat a; //Version 1.1 der Wnsock-DLL

i f (WBASt ar t up( MAKEWCRD( 1, 1), &isadata) == 0)

D al ogBox( hl nst ance, /1D al og anzei gen
MAKE] NTRESCURCE( | DD WBCLI ENTT)
NLLL,
VBA i entProc);
WBAA eanup() ; /1 Wnsock-DLL auf r &uren

el se MessageBox( 0,

"Fehl er beimlnitialisierender WNSOK DLL",

"Wadient. EXE', 0);
return O;
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2.3

Anwendungsumfeld Visual-Basic

Beschreibung der Programmierumgebung

Dieses Beispiel zeigt, wie man eine TCP-Client-Anwendung fir den Com-Server mit Hilfe
der Socket-Schnittstelle in Visual Basic erstellt. Es wird das Winsock-Steuer element von
Microsoft verwendet, dal3 ab der Visual Basic Version 5 zum Standardliefer umfang gehort.

Systemvoraussetzungen:

e Microsoft Windows 95, 98 oder NT 4.0
¢ Visua Basic 5.0 oder hoher

e Microsoft Windows TCP/IP-Stack

Programmierumgebung des Beispiels:

Programmiersprache: Visual Basic
Compiler: Visual Basic 5.0 (32 hit)
TCP/IP-Control: Microsoft Winsock Control 5.0

2.3.1 Einbindung des Winsock Controls in Visual Basic Projekt

2.3.2

Das Microsoft Winsock Control ermdglicht die Kommunikation Uber die Protokolle TCP/IP
bzw. UDP/IR, wobei unter TCP sowohl Client- als auch Server-Applikationen moglich sind.

Das Winsock Control mufd dem zu er stellenden VB-Projekt zunéchst als neue Komponente
zugefuigt werden. Uber Projekte->K omponenten ... gelangt man in die Auswahl aller optio-
nal zufiigbaren Steuerelemente. Markieren Sie hier den Eintrag , Microsoft Winsock Control
5.0" und schlieBen Sie die Auswahl mit OK. Mit dem in der Werkzeugsammlung zur
Verfugung stehenden Winsock-Symbol kann das Steuerelement jetzt dem Projekt hinzu-
gefugt werden. Als Defaulthamen wer den Winsockl, Winsock2 usw. vergeben.

Nach diesem Schritt steht der Kommunikationsweg uber das TCP/IP Protokoll dem neuen
Programm zur Verfiigung. Anhand des f olgenden kleinen TCP-Client Programms werden
die grundsétzlich notwendigen Schritte und Funktionen zum Verbindungsauf- und abbbau
sowie zum Senden und Empfangen von Nutzdaten erlautert.

Eine Beschreibung aller Eigenschaften, Methoden und Ereignisse des Winsock-Controls
ist Uber die Online-Hilfe von Visual Basic verfligbar. Markieren Sie hierzu das Control in
Ihrem Projekt und betétigen Sie die Taste F1.

Erlauterung des Programmbeispiels (TCP Socket Client)

Das Programm realisiert einen TCP-Client der eine Verbindung zu dem in den Textfeldern
angebenen TCP-Server aufbaut. Anschlieend werden alle eingegebenen Zeichen an den
Server gesendet, bzw. vom Netzwerk eingehende Zeichen im Textfenster dargestellt.

Hinweis: Das nachf olgende Demoprogramm dient lediglich zur Verdeutlichung der grund-
satzlichen Struktur von TCP-Client-Anwendungen (Verbindungsaufbau -> Daenaustausch
-> Verbindungsabbau). Besonders hinsichtlich eines kontrollierten Datenversandes tber
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das Ereignis ,, Send-Complete* sowie der Fehlerbehandlung miissen eigene Programme
gof. erweitert werden.

I SockedChend __________________________ HME6

Sara IF asil

El
|i' Comres
Button-Auswertung ,Connect* und Verbindungsauf-/abbau
Private Sub connect _Qick()

If Wnsockl. State = sckd osed Then * Vénn kei ne Ver bi ndung besteht . ..
Wnsockl. Renot eHost = | P_Nr. Text ‘ festlegen der Ziel |P-Adresse
Wnsockl. Renot ePort = Val (Port_N. Text) ‘ festlegen der Ziel Port-Nr.
Connect . Enabl ed = Fal se ‘ deakt i vi eren des Connect - But t ons
TCPSocket CLI ENT. MousePoi nter = 11 ' Mauszei ger = Sanduhr
Wnsock1. Connect * (ffnen der Ver bi ndung

Hse ‘ Vénn schon ei ne Ver bi ndung best eht,

Whnsockl. d ose ‘ schl i eBen der Ver bi ndung
Wnsockl. Local Port =0 ‘lokal e Port-N. auf O setzen
Connect . Capti on =, Connect “
End | f
End Sub
Ereignis ,Connect“, Verbindung zum Server wurde erfolgreich aufgebaut
Private Sub Wnsockl1_Connect () ‘ Ver bi ndung wur de er f ol grei ch auf gebaut
Term nal . Set Focus

Connect . Capti on =, Di sconnect “

Connect . Enabl ed = True ‘ aktivieren des Connect - Button

TCPSocket CLI ENT. MousePoi nter =0 * Mauszei ger auf Standard set zen

End Sub

Zeichen Uber das Netzwerk an TCP-Server senden

Private Sub term nal _KeyPress(KeyAscii As | nteger)
If Wnsockl. State = sckConnected Then ‘ V¥nn ei ne Ver bi ndung best eht . ..

Wnsockl. SendDat a Chr $( KeyAsci i) ‘ Zei chen senden
KeyAscii =0
End I f
End Sub
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Zeichen uber das Netzwerk vom TCP-Server empfangen

Private Sub Wnsockl_Dat aArrival (ByVal bytesTotal As Long)
‘ Ereigni s , Dat en enpf angen”
Wnsockl. Get Dat a st r Dat a$ ‘B nlesenin String-Variable
vari abl eTerm nal . Text = Term nal . Text + strData$
* Anzei ge i mTer ni nal f enst er
End Sub

Fehlerbehandlung und Ausgabe des zuriickgegebenen Fehlertextes

Private Sub Wnsockl_Error(ByVal Nunber As Integer, DescriptionAs String, _
ByVal Scode As Long, ByVal Source As String, _

ByVal Hel pFile As String, ByVal Hel pContext As Long, _

Cancel D spl ay As Bool ean)

MsgBox Descri ption * Anzei ge Message- Box mit Fehl erstring
Wnsockl. d ose * TGP- Ver bi ndung schl i eBen
Connect . Enabl ed = True * Akt i vi eren des Connect - But t ons
TCPSocket CLI ENT. MousePoi nter =0 * Mauszei ger auf Standard setzen

End Sub
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24

Anwendungsumfeld Java

Beschreibung der Programmierumgebung

Dieses Beispiel zeigt, wie eine einfache Java-Anwendung fir den Com-Server aufgebaut
ist. Das Programm ist unter Windows in der DOS-Box mit Hilfe eines Java-Interpreters
ausfiihrbar. Voraussetzung ist, dal3 der Microsoft Windowvs TCP/IP- Stack installiert ist.

Programmierumgebung des Beispiels:

System: Windows 9x

TCP/IP-Stack: Microsoft Windows TCPIP-Stack
Programmiersprache: Java 1.3

Compiler: Borland JBuilder 4.0

[ Fk R kR ok ok ok ok ok ok ok ok ok ok ko Kk ok Kk ok ok ko ko ko k ok kok ko ok ko k ok ok k ok ok k ok ok k ok kk ok k ok ok k ok

/* ConportTcp. j ava Wn32 Appl i cation */
/* Bor | and JBui | der 4.0 */
/~k****************'k****'k*******************************************/
/* Bei spi el programmf ir einen dient */
/* D e lP-Adresse des Servers mu3 beimStart des Programs al s */
/* Paraneter Ubergeben werden. */
/* - E ngaben nussen mt <RETURN> beendet werden. */
/* - Enpfangene Dat en wer den byt e- wei se ausgegeben. */
/* - Der Enpfang wird von ei nemei genen Thread bear bei t et . */
/* - Das Programmwi rd mt x+<ENTER> beendet . */

[ REFEF A KKK KKKk hkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkokkokkkkkkkkokkokkk [

/1 Java Li brary Packages
inport java.io.*; /lclasses for filel/O
inport java. net.*; //classes to performlowlevel Internet 1/0O

cl ass Conport Tcp
{ public static void min( String[] args )
{try
{if( args.length<1)
{ Systemout.printin( "Call: ConportTcp <l P-Address>" );

return;
}
String strAddress = args[0]; /1 OOM Server | P- Address
int i Port =8000; // OCOM Server Port A (TCP)

Systemout.println( "Server | P-Address: " + strAddress );

Socket socket = new Socket ( strAddress, iPort );
Dat al nput St ream i ncom ng = new Dat al nput St ream( socket . get | nput Streanf) );
Dat aQut put St r eamout goi ng = new Dat aQut put St r ean{ socket . get Qut put Sreant) );

Systemout.printin( "" );

Systemout. println( "Start receive thread! End Sessi on: x+<ENTER>" );
Systemout . println( M-----m e ")
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new Thr eadedReadSt r eantandl er ( i ncoming ). start();

bool ean nore = true;
whil e( nore )

{int i =Systemin.read(); /1 Zei chen von Stdei ng. hol en
if(i1=0x78)
{ outgoing.wite( i ); //und zumConPort senden
el se
{ nmore =fal se; // Bei ESC beenden
}

socket . cl ose();
out goi ng. cl ose();
Systemout.printin( "Exit" );

}
catch( |1 CException e)
{ Systemout.printin( "Error" +e);
}
}
}

cl ass ThreadedReadSt r eantandl er ext ends Thr ead
{ Datal nput St reami ncom ng;
bool ean nore = true;
Thr eadedReadSt r eantandl er ( Dat al nput Streami )
{ inconing =i;

}

public void run()
{try
{ byte[] b =newbyte[1];
whil e( nore)

{ b[0] =inconing.readByte(); /1 enpfange Byte aus demStream
Systemout.wite( b, 0, 1); /1 sende Byte an di e St andar dausgabe

}
i ncom ng. cl ose();

}

catch( Exceptione)

{

}

}
}
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Teil 3
TCP/IP-Grundlagen

Das Internet-Protokoll

Die IP-Adresse
Netzwerkklassen

Routing

Subnets

Die Protokolle UDP und TCP
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3.1

3.1.1

3.1.2

IP — Internet Protocol

Das Internet-Protokoll definiert die Grundlage der Datenkommunikation auf der untersten
Ebene. Es ermdglicht unabhéngig von den verwendeten physikalischen Medien das Zu-
sammenfigen vieler unterschiedlicher Netzwerk- und Hardwarearchitekturen zu einem
einheitlichen Netz.

Das Internet-Protokoll gewahrleistet die Ubertragung der Daten durch einen verbindungs-
losen, nicht abgesicherten Transport. Fir Sicherheitsmechanismen sind Ubergeordnet Pro-
tokolle wie TCP verantwortlich.

Grundlagen fur netziibergreifende Ver sténdigung:

¢ Adressierungsmechanismus, um Sender und Empfanger eindeutig zu benennen
¢ Konzept zum Transport der Datenpakete tiber Knotenpunkte (Routing)
e Format fir Datenaustausch (definierter Header mit wichtigen Informationen)

Die Protokollschichten des Internet

Application Layer | FTP ||TELNET|| Web | | TFTP |

Nt |

! SOCKET-SCHNITTSTELLE ]

e e o= N | I '

Transport Layer

Network Layer

Data Link Layer ARP ________-.I_ __________
\ Hardware-

steuerung

Physical Layer I

Ubertragungsmedium: Ethernet, SLIP, PPP, u.s.w.

Internetadressen

Jeder Host im Internet hat eine weltweit einmalige Adresse. Diese IP-Adresse ist ein 32-Bit-
Wert, der Ublicherweise zur besseren Lesbarkeit in Dot-Notation — also byteweise durch
Punkte getrennt — angegeben wird.
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Dot-Notation: 172.16.231.8 32bit Address:
decimal:
2 886 788 872
hexadecimal:
10101100 00010000 11100111 00001 000| 0xAC10E708
L Net-ID: 44048 Host-ID: 59144
Class B - Net

Die IP-Adresse ist in die Netzwerk- und die Host-1D unterteilt. Wieviel Bits jeweils fiir
Netzwerk- und Host-ID verwendet werden, héngt von der Klasse des |P- Netzwerks ab.
Diese Netzwerkklasse kann — wie in der unteren Tabelle gezeigt — an den hdchsten Bits der
Adresse abgelesen werden:

31 24 16| 8 0
classA [0 Net-ID Host-ID
classB [1]o] [ Host-ID |
classc [1[1]o] Net-ID Host-ID |
classp [1]1]1]o] multicast address |
classe [1]1]1]1]0] reserved for future use |

Aus der Definition der Netzwerkklassen ergeben sich damit die folgenden Adreraume:

Class Lowest Net-ID Highest Net-ID
0.1.0.0 126.0.0.0

B 128.0.0.0 191.255.0.0

C 192.0.1.0 223.255.255.0

D 224.0.0.0 239.255.255.255

E 240.0.0.0 247.255.255.255

Ublicherweise werden jedoch nur IP-Adressen der Klassen A bis C vergeben. Mit den
Klassen D und E kommt man nicht in Berlihrung: Die Klasse D umfafit Netze fir
Multicasting und die Klasse E ist fur Forschungszwecke reserviert.
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3.1.3

Die folgenden Internetadressen haben eine besondere Bedeutung und diirfen nicht als
Adresse an einen Internet-Host vergeben werden:

[ alle Bits 0 |  ° meint aktuellen Host mit nur fir den Startup
Netzwerk- und Host-ID erlaubt (keine giltige
| alle Bits 0 | Host-ID | ° _memt Host mit dieser Host-ID Internet-Adresse)
im aktuellen Netz
[ alle Bits 1 |  °Broadcast im lokalen Netz
| Net-ID | alle Bits 1 | ° Broadcast in dem angegebenen Netz
| 01111111 | alle Bits 1 | ° Loopback innerhalb der TCP/IP Protokollsoftware

( fur Testzwecke )

Das Paketformat von IP

Ein Datagramm setzt sich aus einem Paketkopf (Header) und dem Datenbereich (Data Ar ea)
zusammen. Der Header enthélt Informationen Uber das Datagramm; Hier finden sich u.a. die
Adressen von Sender und Empfénger, Routing-Informationen, die Nummer des ibergeord-
neten Protokolls zur Weiterleitung des Datagramms sowie spezielle Optionen.

| datagram header | datagram data area |

Format IP-Datagram-Header:

0 4 8 16 |19 31
VERS HLEN SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS | FRAGMENT OFFSET
TIME TO LIVE PROTOCOL HEADER CHECKSUM
SOURCE IP ADDRESS
DESTINATION IP ADDRESS
IP OPTIONS (IF ANY) PADDING
DATA AREA
version: bindr kodierte Version des |P-Protokolls (aktuell 4.0)
hlen: Léange des IP-Headers in DWORDSs (32 Bit)
service type: Prioritéat eines Pakets und Merkmale des gewunschten
Ubertragungswegs
total length: Gesamtlange des |P-Pakets aus Kopf und Nutzdaten in Bytes (8 Bit)
identification: Vom Sender gesetzter Wert zur Identifizierung der einzelnen Frag-
mente
flags (3bit) : Bit 2: Fragmentierung erlaubt O=ja, 1=nein; Bit 3: O=letztes Frag-

ment, 1=weitere Fragmente folgen
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time to live:

protocol:
header checksum:
source |IP address:

destination |P addr.:
IP options (variab.):

padding:

Zahler, der bei jedem Router dekrementiert wird. Wird der Wert 0
erreicht, wird das Paket verworfen.

Nr. des Ubergeordneten Protokalls (z.B. TCP=6, UDP=17, ...)
Checksumme Uber den Header

IP-Adresse des Absenders

IP-Adresse des Empfangers

IP-Optionen, sofern benétigt

Fullbytes, um die Headerlénge auf ein Vielfaches von DWORDs
zu bringen
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3.2

Routing von IP-Paketen

Routing ist der Transport eines Datagramms vom Sender zum Empfanger. Wir unterschei-
den zwischen direktem und indirektem Routing. Das direkte Routing erfolgt innerhalb
eines lokalen Netzes, wobei kein Router benétigt wird. Indirektes Routing erfolgt zwi-
schen zwei Stationen in unterschiedlichen Netzen, wobei der Sender das |P- Paket dem
nachsten Router Ubergibt.

Ob das Paket direkt oder indirekt geroutet werden muB3, ist leicht zu entscheiden: Die
Software vergleicht die Net-ID des Empféangers mit der aktuellen Net-ID; sind sie nicht
identisch, wird das Paket dem Router Ubergeben.

ETHERNET 128.10.0.0

I 128.10.2.3 I 128.10.2.8 I 128.10.2.26
IDEFIX TROUBADIX MIRACULIX
multi-homed
host Ethernet host Ethernet host

192.5.48.3

ASTERIX OBELIX

ROUTER

To ARPANET
—
1925486  10.0.0.37

ROUTER

128.10.2.70 192.5.48.7

192.5.48.1
MAJESTIX

token ring host

Die obenstehende Abbildung zeigt das Beispiel eines Netzwerks mit Hosts und Routern.
Der Host IDEFIX ist ein ,multi-homed Host“: Er hat Zugang zu mehreren Netzwerken
(z.B. Uber zwei Ethernetkarten), verfugt aber Uber keine Routersoftware.

Die Hosts IDEFIX, TROUBADIX und MIRACULIX gehoren einem Class-B- Netz
(128.10.0.0) an. Das Token-Ring-Netz ist ein Class-C-Netz (192.5.48.0), welches durch
den Router OBELIX mit dem Amanet (Class-A-Netz 10.0.0.0) verbunden ist.
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3.3

Subnets

Wenn ein lokales Netz nicht ausreicht oder wegen seiner GrofRe (z.B. bei Class-A-Netzen
mit Uber 16 Millionen Hosts) zu unhandlich ist, wird es in weitere Teilnetzwer ke — soge-
nannte Subnets — untergliedert. Unterschiedliche Netztechnologien in den einzelnen Ab-
teilungen, Beschrankungen hinsichtlich der Kabellange und der Anzahl der angeschlosse-
nen Stationen sowie Performance-Optimierung sind weitere Griinde, Netzwerke in kleine
Segmente aufzuteilen.

Da die Struktur der IP-Adresse keine Mdglichkeit mehr bot, diese zusétzliche Kodierung
in der Adresse selbst unterzubringen, wurde die Subnet-Mask eingefuhrt. Sie definiert,
welche Bits der Host-1D dazu verwendet werden, die Subnet-1D zu kodieren und welche
die ID des Hosts bezeichnen.

Die Subnet Mask wird vom Administrator festgelegt und wie die IP-Adresse in Dot-
Notation (z.B. 255.255.255.128) dargestellt.

Werden Subnets gebildet, muf3 der beschriebene Routing-Algorithmus erweitert werden,
da die Net-ID des Empfangers mit der des aktuellen Hosts identisch sein kann, obwohl sich
beide in unterschiedlichen lokalen Netzen befinden. Deshalb missen zusétzlich auch die
Subnet-IDs von Empfanger und aktuellem Host verglichen werden. Sind diese ebenfalls
identisch, kann direkt geroutet werden.

Binaroperationen mit der Subnet Mask:
Host-ID =  |P-Address AND(NOT (Subnet-Mask))

Net-IDS =  IP-Address AND Subnet-Mask
(Kombination aus Net- und Subnet-1D)

Subnet-ID: setzen Sie in der Net-IDS die Net-ID gleich 0

Beispiel fiir eine IP-Adresse aus einem Class B - Netz:

IP-Adresse: 172.16.233.200 10101100 00010000 11101001 11001000
Subnet-Mask: 255.255.255.128 11111111 1111111 11111111 10000000
Host-ID: 72 00000000 00000000 00000000 01001000
Net-ID: 172.16.0.0 10101100 00010000 00000000 00000000
Net-IDS: 172.16.233.128 10101100 00010000 11101001 10000000
Subnet-ID: 0.0.233.128 00000000 00000000 11111111 10000000
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3.4

ARP und RARP

ARP und RARP (letzteres findet sich nur unter UNIX) liefern Mechanismen, mit denen
sich IP-Adressen auf die physikalischen Netzadressen abbilden lassen, die man beim direk-
ten Routing bendtigt. Jedes hardwarenahe Protokoll (Ethernet, X.25, ISDN ...) hat sein
eigenes Adrefl3format und versteht keine IP-Adressen. Befindet sich der Empfanger nicht
im lokalen Netz, bendtigt man die physikalische Adresse des Routers, der das Paket in ein

anderes Netz weiterreicht.

REQUEST an alle

172.16.231.8 172.16.231.7
0x00CO3DFF67E9 0x00C03D000D61
X ) >
) M v
172.16.231.12 172.16.231.64
0x00C03D002AD9 0x00C03D004A05
ARP Request: Wem gehort die IP-Adresse 172.16.231.64?
Beispiel: Sender Hardware Address: 0x00C03D002AD9
Sender IP Address: 172.16.231.12
Target Hardware Address: OxFFFFFFFF
Target IP Address: 172.16.231.64
RARP-Request: Ich nenne meine physikalische Adresse.
Wer kennt meine IP-Adresse?
Beispiel: Sender Hardware Address: 0x00C03D002AD9
Sender IP Address: 0.0.0.0
Target Hardware Address: OxFFFFFFFF
,,,,,,,,,,,,,,,,,,,,,,,,,,, TargetIP Address: _________ 255.255.256255____ __ _________
RESPONSE an Absender:
1 ¥ | \{
auf diesem
172.16.231.12 172.16.231.64 & Host ist ein

0x00C03D002AD9

0x00C03D004A05

aktiv

ARP / RARP-Response:

Beispiel:

Sender Hardware Address: 0x00C03D004A05
Sender IP Address:
Target Hardware Address:
Target IP Address:

172.16.231.64
0x00C03D2AD9
172.16.231.12

RARP-Daemon

Die Zuordnung von Ethernet-Adresse und IP-Adresse wird in einer Tabelle gespeichert
und erst nach einem Timeout geldscht.

Achtung:Bei Anderung dieser Zuordnung (zB. Zuweisen der gleichen IP-Adresse an ein Austausch-
gerét) werden Se u.U. keine Verbindung zum Empfénger erhalten. Seht der Befehl , arp*
nicht zur Verfiigung schafft hier nur Warten, ein Neustart des Rechners oder die \ergabe

einer neuen |P-Adresse Abhilfe.
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3.5

35.1

Transport Layer

Adressierung der Applikationen mit Portnummern

Die IP-Adresse adressiert einzig und allein den Host. Auf jedem Host kénnen jedoch
gleichzeitig mehrere Applikationen aktiv sein, z.B. ein Web-Browser, ein Telnet Client und
andere. Die notwendigen Mechanismen zur Adressierung der Applikationen bieten die
Protokolle TCP und UDP.

Internet Anwendungen

TUNIX
Web-Server FTP-Server Telnet-Client 172.16.231.8
Port 80 Port 21 Port 1028
TCP/IP Protokollsoftware

]
o ®©
N N
o2
8%
- 0o
& - - -

Internet I IP: 172.16.231.8 IP: 172.16.231.8 IP: 172.16.231.8

Port 80 = Port 1028 = Port 1028 —

Fur bekannte Anwendungen werden feste Ports vergeben, auf die sich jede Anwendung beim
Verbindungsaufbau beziehen kann. Der Bereich von O bis 1023 enthélt deshalb reservierte
Portnummern. Diese dirfen unter keinen Umsténden fur eigene Anwendungen verwendet
werden. Die komplette Liste der ,,normierten Dienste* finden Sie im RFC 1700 (1994).

ftp://ftp.isi.edu/in-notes/iana/assignments/port-numbers Il Ports
http://sunsite.auc.dk/RFC Il RFCs

Hier eine kurze Aufstellung von Applikationen und deren Port-Nummern:

Anwendung Port Protokoll Beschreibung

ftp 21 udp / tcp File-Transfer

telnet 23 udp / tcp Telnet

smtp 25 udp / tcp Simple Mail Transfer

domain 53 udp / tcp Domain Name Server

tftp 69 udp / tcp Trivial File-Transfer
www-http 80 udp / tcp World Wide Web HTTP

sftp 115 udp / tcp Simple File Transfer Protocol
snmp 161 udp / tcp SNMP
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35.2

353

Das Format von UDP

Die Leistungsmerkmale von UDP beschrénken sich auf die Trennung der Kommunikations-
kanéle der Applikationen. Die Zustellung der Datagramme im Netz ist nicht abgesichert.
Das Protokoll bietet keine Gewéahr fur die Einhaltung der Reihenfolge.

Eine Internetanw endung, die auf UDP aufsetzt, muR selbst fir die Absicherung der Daten-
Ubertragung sorgen. UDP ist deshalb fur Applikaionen mit eigenen Sicherungsmechanismen
geeignet. Es spart ,, Protokoll-Overhead* und bietet dadurch héhere Ubertragungsraten als
TCP. Zusétzlich entfallen alle Mechanismen fir Verbindungsaufbau und -abbau.

0 16 31
UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH UDP CHECKSUM
DATA

Format eines UDP-Datagram-Headers

Source Port: Port des Absenders; wird fur das Riicksenden von Daten durch den
Empfénger benétigt.
Destination Port:  Ziel-Port, an den das Datenpaket beim Empféanger ubertragen wer-

den soll.
Lange: Grole des UDP-Datagramms in Byte (Header und Daten).
Checksumme: Checksumme Uber das UDP-Datagramm, jedoch optional (wird sie

nicht genutzt, erscheint in diesem Feld eine 0).
TCP — Transport Control Protocol

TCP befreit die Internetanwendung von Sicherungsmechanismen und realisiert im Gegen-
satz zu UDP einen sicheren Kommunikationskanal. Deshalb basieren nahezu alle wichti-
gen Internetanwendungen (HTTPR, E-Mail usw.) auf TCP.

Die Endpunkte einer TCP-\erbindung bilden zwei Tupel aus IP-Adresse und Potnummer.
Es wird eine virtuelle Verbindung zwischen den beiden Endpunkten aufgebaut.

Die Kommunikation ist \Vollduplex, d.h. beide Kommunikationspartner kénnen gleichzei-
tig Daten senden und empfangen.

Das Protokoll ist fur die Applikation transparent — Daten, die an die TCP- Schnittstelle
Ubergeben werden, kommen beim Empfénger auch so an.

Die Paketgrofien sind frei wahlbar. Sofern es keine Hardwar eeinschrankungen gbt, ist hier
von einem Byte bis hin zu mehreren Megabyte alles erlaubt.
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Das Format eines TCP-Pakets:
0 4 10 16 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGMENT NUMBER
HLEN RESERVED CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA
Source Port: Portnummer der Applikation des Absenders
Destination Port: Portnummer der Applikation des Empféngers
Sequence No: Offset des ersten Datenbytes relativ zum Anfang des TCP-Stroms
(garantiert die Einhaltung der Reihenfolge)
Acknowl. No: im néchsten TCP-Paket erwartete Sequence-No. (ACK fur die erhal-
tenen Bytes)
HLEN: GroRe des TCP-Headers in DWORDs (32 Bit), Beginn des Daten-
bereichs
Code Bits: bezeichnen Aufgabe und Inhalt des Pakets:
Bit1: URG das Segment enthélt dringende Daten, Feld Urgent Pointer beachten
SOCKET-INTERFACE: Out Of Band Data
2:  ACK das Segment enthalt ein Acknowledge
3: PSH empfangene Daten sofort weitergeben ( push )
4: RST Verbindung zurlicksetzen ( reset )
5:  SYN Verbindungsaufbau und Synchronisation der Sequence Numbers
6: FIN keine weiteren Daten vom Sender, Verbindung schlieBen
Window: Anzahl der Bytes (ausgehend von dem im Feld A dnowledgement-
No. angezeigten Byte), fir deren Entgegennahme der Empfénger
bereit ist
Checksum: Checksumme Uber das TCP-Datagramm und einen Pseudoheader

Urgent Pointer:

Options:

wenn das URG-Flag gesetzt ist, gibt dieser Wert den Offset des ersten
Bytes hinter den dringenden Daten am Anfang der Segmentdaten an
Optionen (die wichtigste Option: maximale Segmentgrofie)
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Auf- und Abbau einer TCP-Verbindung

TCP verflgt Uber feste Mechanismen zur Einrichtung einer Verbindung zwischen Client
und Server. Der Aufbau einer Verbindung dient unter anderem dazu, beide Teilnehmer auf
den zu Ubertragenden Datenstrom zu synchronisieren und Ubertragungsparameter wie
Paketlange und Empfangsspeichergrofle auszutauschen.

e« Aufbau:

Der Client sendet ein Paket, in dem in den Code-Bits das Flag SYN gesetzt ist. Der
Server bestdtigt den Empfang mit dem Flag ACK und setzt seiner seits das Flag SYN.
Beide synchronisieren sich auf die Sequence-No. der Gegenstation.

Client Server

Send Flag SYN
seq = x SYN
~>| Receive Flag SYN

SYN+ACK —Send Flag SYN+ACK

Receive SYN+ACK [4— sequ.no. =y

ack no. =x+1

Send Flag ACK
ack = y+1 ACK

In der Option Maximum Segment Size kann jede Seite festlegen, wieviel Byte sie
maximal in einem Segment nach dem TCP-Header empfangen kann.
¢« Abbau:

Das Schlieflfen einer Verbindung kann vom Client oder vom Server veranlal3t werden.
Hierzu wird in den Code-Bits das Flag FIN gesetzt. Erst wenn beide Seiten dieses Flag
gesetzt haben, gilt die Verbindung als geschlossen.

Client oder Server Client oder Server

(application closes
connection) FIN .
Send FIN seq=x ~»| Receive FIN

__— Send ACK ack=x+1
ACK (inform application)
Receive ACK |4

__— (application closes connection)

FIN - -
Receive FIN+ACK Send FIN seq=y / ACK ack=x+1

/1

Send ACK ack=y+1
ACK
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FluRsteuerung

TCP verfugt tiber mehrere Mechanismen, zur sicheren und effizienten Ubertragung von
Daten. Hier ein paar der wichtigsten Regeln:

Der Sender muf3 alle Daten solange bereithalten, bis sie vom Empfanger bestétigt
wurden.

Bei fehlerhaften Paketen (z.B. Paketen mit fehlerhafter Checksumme) gibt der Emp-
fanger die letzte Acknowledgment-Number zuriick, woraufhin der Sender das Paket
wiederholt.

Gehen Pakete \erloren, wiederholt der Sender nach Ablaufen eines Timeouts alle
Pakete nach dem zuletzt empfangenen A dnowledgment.

Mit dem Feld Windows teilt der Empfanger in jedem Paket mit, wieviel Empfangs-
speicher er noch hat. Enthélt das Feld den Wert 0, stellt der Sender die Uber mittlung
ein, bis er vom Empfanger ein Paket mit dem Wert Windows ungleich Null erhalt.
Da der Sender standig Uber die aktuelle BuffergréRe des Empfangers informiert ist,
mui er nicht auf die Bestétigung jedes einzelnen Paketes warten, sondern kann so viele
Daten senden, bis der Buffer des Empfangers gefllt ist. Der Empfanger bestétigt
dabei immer einen Teil des Empfangs-Bytestroms und nicht die einzelnen Pakete.

Dadurch kénnen Teile von Paketen oder auch mehrere Pakete auf einmal bestétigt
werden. Diese Methode nennt man Windowing.
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